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Integracja sieci międzynarodowej firmy 

Funkwerk-EC i DOUGLAS Polska 



 

 

 

Powszechność dostępu do 
Internetu i moŜliwość 
wykorzystania globalnej 
Sieci jako medium do 
połączenia oddziałów firmy 
odległych o tysiące 
kilometrów, otwierają 
zupełnie nowe horyzonty 
i wkładają w ręce zarządów 
firm narzędzia o zasięgu 
kontynentalnym. 

  

 

 

 

 

 

 

 

Globalizacja, która wielu wydaje się być 

problemem, dla innych jest szansą. 

Powszechność dostępu do Internetu  

i moŜliwość wykorzystania globalnej 

Sieci jako medium do połączenia 

oddziałów firmy odległych o tysiące 

kilometrów, otwierają zupełnie nowe 

horyzonty i wkładają w ręce zarządów 

firm narzędzia o zasięgu 

kontynentalnym. Z takiego właśnie 

rozwiązania skorzystała firma Douglas, 

wchodząc na polski rynek kosmetyków 

i artykułów pielęgnacyjnych. 

Douglas jest globalnym koncernem 
produkującym selektywne kosmetyki i 
dystrybuującym światowe marki kosmetyczne. 
W Niemczech i pozostałych 20 krajach Europy 
firma posiada ponad 1000 salonów sprzedaŜy.  

We wszystkich punktach wdroŜony jest 
zdecentralizowany system teleinformatyczny, 

za pomocą którego realizowane są wszystkie 
zadania firmy: bieŜąca sprzedaŜ, zamówienia i 
gospodarka magazynowa. W ośrodkach 
regionalnych system obsługuje równieŜ sprawy 
kadrowe i księgowość. 

„WdroŜenie systemu sieciowego w Douglas 
Polska miałoby miejsce znacznie wcześniej, 
gdyby nie niedomagania dostępnej 
infrastruktury sieciowej – brakowało nam 
ogólnodostępnych usług stałego i szybkiego 
Internetu” - tłumaczy Piotr Bryłka z polskiego 
oddziału Douglas. – „Gdy upowszechniły się 
usługi ADSL, mieliśmy wszystko, co jest 
potrzebne, by zbudować sprawny system 
zdalnego dostępu dla komputerów w 
rozproszonych punktach sprzedaŜy." 

Architektura systemu 

NajwaŜniejsze elementy systemu i jego 
funkcjonalności zostały określone przez 
korporacyjną politykę dotyczącą infrastruktury 
sieciowej: stały i stosunkowo szybki dostęp do 
Internetu i zbudowana na jego bazie 
rozproszona sieć VPN (Virtual Private 
Network). Centrala firmy w Niemczech od lat 
korzysta z produktów bintec.  

P R O J E K T  W  S K R Ó C I E  

 

Wymagania: 

Połączyć punkty sprzedaŜy w kraju z centralą firmy w Polsce i Niemczech 

Koncepcja / Rozwiązanie: 

Rozproszona sieć komputerowa oparta na szyfrowanych kanałach VPN 

Projekt i realizacja: 

Douglas Polska i Funkwerk-EC 

Wykorzystane produkty / Producent:  

Routery bintec z serii VPN Access, X1200 i X2300, 

Funkwerk Enterprise Communications GmbH 

Czas realizacji: 

18 miesięcy 

Odbiorca: 

Douglas Polska 



 

 

 

W razie drobnej awarii lub 
trudności z oprogramowaniem, 
system sieciowy musi 
zapewnić zdalny dostęp do 
pulpitu kaŜdego komputera, by 
fachowcy z działu utrzymania 
systemów informatycznych 
z Polski i Niemiec mogli 
zdalnie interweniować. 

 

Funkcjonalność 

Podstawowym zadaniem systemu jest 
zapewnianie bezpiecznego połączenia w 
warstwie sieciowej pomiędzy centralą a 
oddalonymi punktami sprzedaŜy. PoniewaŜ 
przesyłane dane (asortyment, raporty 
sprzedaŜy, personalia, plany rozwoju, itd.) 
mają charakter poufny, konieczne jest 
zapewnienie systemowi absolutnej 
nieprzenikalności z zewnątrz. W tym celu 
zastosowano protokół IPSec i wydajne 
algorytmy szyfrowania w połączeniu z 
mechanizmami gwarantującymi jednoznaczną 
identyfikację stron biorących udział w 
połączeniu. 

Z punktu widzenia firmy, najwaŜniejszą funkcją 
jest moŜliwość utrzymania spójności bazy 
danych produktów, która zawiera ponad 30000 
artykułów, a kaŜdy z nich swój niepowtarzalny 
kod kreskowy. 

Standardowo, wszystkie punkty muszą być 
chronione przez zapory sieciowe klasy Stateful 
Packet Inspection, by wykluczyć moŜliwość 
ataków czy włamania z Internetu.  

PoniewaŜ, paradoksalnie, największym 
zagroŜeniem kaŜdego dobrze zaplanowanego 
systemu informatycznego bywają jego 
uŜytkownicy, naleŜało wdroŜyć odpowiednie 
mechanizmy i filtry sieciowe, które 
uniemoŜliwiłyby - choćby nieświadome - 
naraŜenie systemu na niestabilność przez 
uruchamianie niedozwolonych, zasoboŜernych 
aplikacji i nieuporządkowane korzystanie z 
Internetu. 

Profil działalności firmy Douglas nie ma wiele 
wspólnego z IT, a technologie 
teleinformatyczne są wyłącznie narzędziem 
pracy, wobec czego obsługa sklepów składa 

się z osób o podstawowej wiedzy 
informatycznej. W razie drobnej awarii lub 
trudności z oprogramowaniem, system 
sieciowy musi zapewnić zdalny dostęp do 
pulpitu kaŜdego komputera, by fachowcy z 
działu utrzymania systemów informatycznych z 
Polski i Niemiec, mogli zdalnie interweniować. 

Rozwiązanie 

System podzielony jest na dwie części. 
Pierwszą stanowi centrala firmy, w której 
zlokalizowane są serwery aplikacji firmowych 
oraz zespół obsługi technicznej. Druga część 
to odległe, rozproszone punkty sprzedaŜy. 

Centrala 

Polską część sieci obsługuje wydajny router 
bintec VPN Access 25 podłączony do Internetu 
za pomocą dwóch szybkich łączy o 
przepustowości 4 Mbps. Taka ilość łączy  
i ich prędkość pozwalają obsłuŜyć wymaganą 
ilość punktów, umoŜliwiając równomierne 
rozłoŜenie ruchu oraz gwarantując stałą 
dostępność nawet w przypadku awarii. 

Punkty sprzedaŜy 

W odległych punktach sprzedaŜy równieŜ 
zastosowano routery bintec, aby zapewnić 
pełną kompatybilność pomiędzy urządzeniami, 
które biorą udział w połączeniu i wykorzystać 
ich wszystkie funkcje. W zaleŜności od rodzaju 
dostępu do Internetu (łącza 1 – 2 Mbps, ADSL 
Annex A lub Annex B, ethernet) wykorzystano 
routery bintec X1200 lub X2300. Mimo, Ŝe 
urządzenia te naleŜą do klasy entry-level, 
posiadają ten sam garnitur funkcji, co routery 



 

 

 

System działa sprawnie juŜ 
w 28 lokalizacjach. „Bez 
systemu sieciowego, który 
umoŜliwia nam pracę na 
bazie danych niemal w 
czasie rzeczywistym, nie 
moglibyśmy szybko 
reagować na potrzeby 
rynku, zmieniające się ceny 
i asortyment”. 

bardziej zaawansowane. RóŜnice dotyczą więc 
wydajności, a nie funkcjonalności.   

 

Bezpieczeństwo 

Korzystanie z publicznej sieci, jaką jest 
Internet wymusza zastosowanie najlepszych 
dostępnych mechanizmów ochronnych: zapór 
sieciowych (firewall) klasy Statefull Inspection 
oraz szyfrowanych połączeń tunelowych VPN 
opartych na protokole IPSec. 

Firewalle klasy Stateful Inspection nie tylko 
dopuszczają lub blokują ruch pakietów w sieci 
na podstawie typu protokołu lub portu w 
momencie nawiązania sesji, ale równieŜ 
analizują ruch przez cały czas jej trwania 
badając, czy komunikacja przebiega wedle 
ustalonych reguł (czy zachowana jest 
odpowiednia sekwencja przesyłu pakietów, a 
stany poszczególnych sesji zmieniają się 
zgodnie z ustalonym scenariuszem). 
Technologia ta pozwala wyeliminować z sieci 
nieuporządkowany ruch oraz chroni przed 
atakami typu Denial of Service, naleŜącymi do 
najpopularniejszych narzędzi hakerów. 

Protokół IPSec zapewnia bezpieczeństwo 
informacji wymienianych pomiędzy oddalonymi 
punktami sieci. Jego własności okazują się 

nieocenione w przypadku, gdy medium 
połączenia stanowi Internet. Mechanizmy 
bezpieczeństwa składające się na IPSec 
zapewniają ochronę danych na trzech 
poziomach: autoryzacji stron biorących udział 
w połączeniu, szyfrowania danych 
wymienianych pomiędzy urządzeniami oraz ich 
autentyczności.   

WdroŜenie 

System działa sprawnie juŜ w 28 lokalizacjach.  
„Bez systemu sieciowego, który umoŜliwia 
nam pracę na bazie danych niemal w czasie 
rzeczywistym, nie moglibyśmy szybko 
reagować na potrzeby rynku, zmieniające się 
ceny i asortyment” - przyznaje Piotr Bryłka. 

Coraz więcej moŜliwości 

Połączenie w sieć rozrzuconych po całym 
kraju placówek firmy daje niemal 
nieograniczone moŜliwości wdraŜania nowych 
zastosowań. „Przy budowie systemu umyślnie 
wybieraliśmy łącza o stosunkowo duŜej 
przepustowości 1 – 2 Mbps. Dziś, w oparciu o 
tę samą infrastrukturę moŜemy bez trudu 
wdroŜyć kolejne aplikacje: korporacyjną 
telefonię internetową, zdalny nadzór wideo 
oraz obsługę kart płatniczych” - dodaje Piotr 
Bryłka. - „Dzięki zaimplementowanym w 
routerach bintec mechanizmom zapewniania 
jakości usług (QoS), kaŜda z aplikacji 
sieciowych będzie miała wystarczający udział 
w dostępnej przepustowości. Jeśli w 
przyszłości okaŜe się, Ŝe łącza 2 Mbps nie 
oferują przepływności na zadowalającym 
poziomie, poprosimy dostawców usług o jej 
zwiększenie. System sieciowy przyjmie te 
zmiany dynamicznie bez konieczności 
ingerencji w ustawienia.” 

 

 

Odbiorca: 

Douglas Polska Sp. z o.o. 
ul. Jagiellońska 78 
03-301 Warszawa  
tel.(22) 330 98 60 
fax(22) 330 98 61 
douglas@douglas.pl 

Odbiorca: Perfumerie Douglas 
Perfumerie Douglas to sieć luksusowych sklepów kosmetycznych w Europie i Stanach Zjednoczonych oferująca 
szeroki wybór światowych oraz krajowych selektywnych kosmetyków pielęgnacyjnych i do makijaŜu oraz zapachów. 
Sieć ponad 1000 perfumerii w roku finansowym 2003/2004 osiągnęła obroty w wysokości 836 milionów €.  
 
W Polsce Perfumerie Douglas są juŜ od 6 lat. Pierwsza perfumeria została otwarta w 2001r. we Wrocławiu w 
Galerii Dominikańskiej, a kolejne salony powstawały w największych miastach Polski: Warszawie, Łodzi, 
Gdańsku, Poznaniu, Szczecinie, Krakowie i wielu innych. Obecnie sieć perfumerii składa się z 28 salonów na 
terenie całej Polski, a na ten rok planowane są kolejne otwarcia. 

Funkwerk Enterprise Communications GmbH 

Krakowskie Przedmieście 47/51 

00-071 Warszawa 

tel. +48 - 22 44 44 797 

faks +48 - 22 44 44 997 

funkwerk@funkwerk-ec.pl 

www.funkwerk-ec.pl 


