Funkwerk UTM

Caractéristiques et services du logiciel

Appliance Funkwerk Unified Threat Management Caractéristiques
Firewall et caractéristiques

Stateful Inspection Firewall *
Translation d’adresse Réseau et Port (NAT et PAT) *
Détection et Prévention d’intrusion dynamique

Nombre de signatures > 6000
Auto-Prévention *

Mise a jour automatique *

Détection : Antivirus, Vers, Trojans, Pishing

Examen de port, DoS, débordement mémoire tampon, attag. UDP *
Fragmentation des paquets *
Détection d’anomalie basée sur une application *

Antispam

Intégré par défaut *
Disponible en option Commtouch
Liste blanche / Liste noire *
Vérification en-téte MIME *
RBL, ORDB *
Antivirus

Intégré par défaut *
Disponible en option Kaspersky
Examen HTTP, FTP, SMTP, POP3 *
Mise a jour automatique de la base *
Filtrage URL

URL / Liste noire / Liste blanche *
URL / Filtrage avancé Q32007
VPN

PPTP, L2TP, IPSec *
Tunnels dédiés illimité
Chiffrement DES, 3DES, AES, Blowfish, Twofish, Serpant, Cast *
Authentification SHA-1 / MD5, certificats IKE *
IPSec NAT traversal, Client pour site VPN *

Authentification utilisateur

Base de données interne *
Support des bases externes LDAP et/ou RADIUS *
Authentification Out-of-Band *
Authentification In-Band *
Services

DNS, FTP, HTTP, SMTP; POP3 *
Serveur DHCP *
Gestion du systeme

Surveillance via SNMP *
Logging

Log pour serveur distant Syslog, Log pour serveur SNMP *
Log pour SMTP, Logging local *
Gestion de trafic

Application analyse de protocole, vérification conformité RFC *
Modeéles Stateful *

Administration

Mise a jour automatique en temps réel * (ttes les heures)
Interface console *
WebGUI (HTTPS) *

funkwerk))

enterprise communications

Caractéristiques
des Appliances

UTM 1500

UTM 2100

Iciel

du log

ICES

t serv

iques e

t

/7

eris

Funkwerk UTM — Caract



