funkwerk))

enterprise communications

funkwerk UTM 1100

funkwerk UTM 1100 (.

ful'lkvmrll:']j UTHM1100

Die Angriffe und Bedrohungen sind

in den letzten Jahren vielfaltiger ge-
worden. Vorbei sind die Zeiten in

denen Sicherheitsldsungen mit Firewalls
und Virenscanner ausreichend waren.
Umfassende Absicherung am Gateway muss dank der Funkwerk UTM nicht kompliziert sein und aus
vielen verschiedenen Systemen bestehen. Die neuartige UTM Technologie von Funkwerk erkennt die
unterschiedlichen Angriffe und Bedrohungen und blockt diese gezielt ohne dabei die gewollte
Kommunikation zu beeintrachtigen. Durch die zentrale Administration und die optimale Abstimmung der
Sicherheitskomponenten steigert das Funkwerk UTM die Sicherheit, ist einfach zu handhaben und
reduziert dadurch drastisch einmalige und laufende Kosten.

Spezifikation UTM 1100 o _

Aiiliance Plattform UTM 1100

Emifohlener Einsatzbereich - Users 10

RAM 256 MB

Interfaces 10/100 Mbit/s 4

Firewall

Feature Beschreibung

Stateful Firewall Eine Stateful Firewall oder Stateful Inspection Firewall ist ein Hauptbestandteil einer UTM

Lésung. Die Datenverbindung wird dabei nicht nur auf Packetfilter Ebene gepriift (Source
IP Address, Destination IP Address und Port), sondern es wird ebenfalls der Verbindungs-
status (state) geprift, um letztendlich die Verbindung zu erlauben, oder zu blocken.

PAT Die Port Address Translation wird zur Umadressierung von TCP und UDP Ports
verwendet. Beispiel: Eine externe Anfrage wird an einen Mail Server auf Port 25 gestellt.

Im UTM Gateway kann diese Anfrage nun beispielsweise auf den internen Port 225

umgeleitet werden.
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VPN
Feature Beschreibung
VPN Protokolle Verfugbare VPN Protokolle sind:

IPSec, PPTP, L2TP over IPSec, SSL VPN

Verschlisselung Folgende Verschliisselungsstandards werden unterstiitzt:
DES, 3DES, AES, Blowfish, Twofish, Serpent

Certificate Authentication Pre-shared keys und Unterstiitzung von X.509 Zertifikaten. Zertifikate kdnnen im
integrierten Zertifikatserver erzeugt oder importiert werden.

Site to site VPN Verfugbar

Anti Virus
Feature Beschreibung
Protokoll Scanning Ein- und ausgehende Daten werden von UTM mit folgenden Protokolle auf Virus in

Echtzeit untersucht bevor sie das LAN erreichen:

- HTTP (surfen auf Web-Seiten mittels http)

- FTP (download von Dateien mittels ftp)

- SMTP (senden und empfangen von eMails mittels smtp)

- POP3 (Abruf von eMails von externen Mailservern mittels pop3

Intrusion Prevention

Feature Beschreibung

High Quality Attack Database Das UTM Intrusion Prevention System analysiert und blockt eine groe Anzahl
verschiedener, bekannter Angriffe und Bedrohungen im Datenstrom. Die Datenbank

umfasst derzeit mehr als 6000 bekannte Angriffe. Dies steht fir ein Maximum an

Sicherheit und Schutz.

Advanced Attack Prevention Intrusion Prevention und Detection Mechanismen gegen Bedrohungen und Angriffe wie:
port scans, DoS (denial of service) Angriffe, buffer overflows, UDP Angriffe, Application
und Protokoll Anomalie Angriffe, Packet Fragmentation Angriffe (= um Angriffe vor
Intrusion Prevention Systems zu verstecken werden die Angriffe nicht in einem Datenpaket
gesendet, sondern aufgeteilt in mehrere Pakete. Um vor fragmentierten Angriffen zu
schiitzen untersucht das Funkwerk UTM nicht nur auf einzelne Datenpakete hin, sondern
reassembled und untersucht den kompletten Datenstrom).

Stateful Intrusion Prevention Das Funkwerk UTM Intrusion Prevention beinhaltet ebenfalls “Sessions”. Dies verbessert
die Erkennungsrate extrem.
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Anti Spam

Feature Beschreibung

Black List / White List Innerhalb der Spam Detection Engine kann der Benutzer zusatzlich seine eigene Liste der
gewollten (White List) und definitiv ungewollten Mail- und Domain-Adressen(Black List)
anlegen. Ungeachtet ob die Nachricht als Spam klassifiziert ist oder nicht, wird sie geblockt
(im Fall, die Domain ist in der Black List aufgefiihrt) oder akzeptiert (im Fall, die Domain ist
in der White List aufgefihrt).

Mime HeaderCheck  Zurdentikaton von Spam i werden di “mime headers”cheniall geprift.

RBL, ORDB Zur Spam Erkennung und Klassifikation beinhaltet UTM so genannte Realtime Blackhole
Lists (RBL) und Open Relay Databases (ORDB) fiir die Spam Bewertung. RBL beinhaltet
bekannte Spam Server, Open Relay Server sind “gehackte” Server die von Spammern

zum Versand missbraucht werden.

Automatisches Update Die Spam Datenbank wird automatisch in Echtzeit aktualisiert.

Content Filter

Feature Beschreibung

Regular expression basierte Bestimmte Webseiten konnen bewusst gesperrt oder freigeschaltet werden.
URL black lists und white lists

Optional: Mit dem optional erhéltlichen Content Filter verfiigt die funkwerk UTM Uber eine

IBM Content Filter Maglichkeit die zu erreichenden Webseiten mit Hilfe von tiber 60 Kategorien
einzuschranken. Naturlich kénnen fur unterschiedliche Benutzer im Unternehmen
unterschiedliche Einschrankungen konfiguriert werden oder man kann sie nur auf ganz
bestimmte Seiten zugreifen lassen. Ob die Benutzer nun lokal auf der funkwerk UTM
angelegt werden oder zum Beispiel aus dem Active Directory der Windows Doméane oder
einem Radius Server ausgewahlt werden, ist frei konfigurierbar. Es werden tber 4,4
Milliarden Seiten beriicksichtigt.

User Authentication

Feature Beschreibung

Internal database Funkwerk UTM erlaubt den Aufbau einer internen User Datenbank. Diese Datenbank wird
sowohl fur die In-band-, als auch fiir die Out-of-band- und VPN Authentication verwendet.

Out-of-band Authentication Fast alle Protokolle kénnen durch die Nutzung der Out-of-Band Authentication
authentifiziert werden. Der User kann sich auf einem Authentication Web Interface mit
seinem Login und Passwort anmelden. Nach erfolgreichem Login wird der Zugang
temporar fur die erlaubten Dienste freigegeben.

Client to site VPN Client to site VPN kann bei Nutzung der User und Zertifikate autorisiert werden.



Administration

Feature
Automatic pattern update

Web GUI

Logging

Feature
Logging to remote Syslog

Beschreibung
Patterns und Angriffssignaturen werden automatisch auf z.B. stiindlicher Basis aktualisiert.

Beschreibung
Angriffe, Alarme, Meldungen und Logfiles kénnen durch einen Syslog Server erfasst
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Funkwerk UTM verfligt Uber eine intuitive und einfach zu handhabende GUI. Das
Management erfolgt tiber einen beliebigen Web Browser mittels http oder https.

werden.

Loiiini to remote SMTP Aniriffe und Alarme kénnen mittel SMTP an einen eMail Server iesendet werden.

Weitere Funktionen

Feature
PPoE-Client

Beschreibung
Das funkwerk UTM ist selbstverstandlich auch DSL-fahig. Das externe Interface kann als
PPoE-Interface betrieben werden.

High Availability Mit Hilfe des High Availability Feature der funkwerk UTM wird ein zweites System parallel

geschaltet, welches im seltenen Falle eines Ausfalls des Hauptsystems sofort dessen
samtlichen Aufgaben Gbernimmt und das so lange, bis das Hauptsystem wieder voll

Firewall Features

Stateful Inspection Firewall

NAT Network Address Translation
PAT Port Address Translation

Dynamic Intrusion Detection und Prevention
Anzahl an Signaturen > 6.000
Auto-Prevention

Automatische Updates

Port scans

DoS

Buffer overflow

Packet fragmentation attacks

Application anomaly attacks

Anti Spam

Im Lieferumfang enthalten
Optional erhéltlich Commtouch
Black list / White list

MIME header check

RBL, ORDB

Anti Virus scanner
Scans HTTP, FTP, SMTP, POP3
Automatisches Update der Virus Datenbank

funktionsfahig ist.

Content filtering

URL / Black List / White List
Optional erhéltlich IBM Content Filter
Uber 4,4 Milliarden Seiten

VPN
PPTP, L2TP, IPSec, SSL VPN
Unlimitierte Anzahl an VPN Tunnels

Encryption DES, 3DES, AES, Blowfish,

Twofish, Serpant

SHA-1 / MD5 Authentication
IKE certificate authentication
IPSec NAT traversal

Client to site VPN

User authentication

Internal database

External LDAP database support
External RADIUS database support
Qut-of-Band authentication
In-Band-Authentication

Local Services
DNS, FTP, HTTP, SMTP, POP3,
DHCP Server

System Features
Monitoring via SNMP
High Availability

Logging

Log to remote syslog server
Log to SNMP server

Log to SMTP

Local logging

Traffic Mangement
Application protocol analysis
RFC compliance checking
Stateful pattern matching
OSPF

Quiality of Service

Administration

Automatic real-time update
Console interface

WebGUI (HTTPS)



